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Práticas e ideologias do “hackeamento” nas artes visuais

Daniel Hora

O artigo apresenta uma análise sobre a adesão a práticas e ideologias do “hackeamento” no campo das artes visuais. A partir do exemplo de trabalhos de artistas e coletivos como epidemiC, etoy, Gisele Beiguelman, laboratorio e Superflex, são discutidas algumas implicações ético-estéticas do deferimento ao dissenso tecnológico, com base no conceito de estética relacional e na revisão do pensamento benjaminiano sobre a reprodutibilidade técnica da arte.
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hackeamento e/é diferença

O hackeamento (ou hacking1) é um termo empregado para designar tipos distintos de ação e efeito. No discurso ligado às tecnologias da informação e comunicação, seu significado transita entre os territórios da invasão de sistemas com a finalidade de acesso, danificação e uso não-autorizado de informações privadas, e do ativismo libertário em prol do compartilhamento de dados e do desenvolvimento baseado na colaboração. A controvérsia inspirada por essas duas acepções indica um problema fundamental de diferenciação: o que cabe ou não incluir dentro do conceito de hackeamento?

Segundo o senso comum, o hackeamento abriga a ilegitimidade, a criminalidade e o terrorismo cibernético. Por sua vez, as regras éticas prescritas pelas comunidades de programadores de software servem como recurso de separação entre a atividade dos hackers e a dos chamados crackers. No primeiro caso, teríamos ações seladas pelos valores positivos da maestria tecnológica, da liberdade, do jogo e da partilha. No segundo, encontraríamos iniciativas destituídas de competência tecnológica, somente amparadas por truques mal-intencionados dedicados ao vandalismo e ao roubo (RAYMOND, 2003).

Os estudos teóricos adotam a perspectiva da ética hacker ao descrever o desnível entre hackeamento e cracking. A distinção tem o mérito de resguardar e, talvez, propalar o que há de favorável na apropriação e exploração desregradas e comunitárias da tecnologia, na medida em que contraria a redução corriqueira do fenômeno ao seu lado prejudicial. No entanto, tal distinção não resolve completamente a questão inicial sobre aquilo que concerne ou não ao hackeamento.

O tema torna-se mais complexo quando analisamos projetos de arte e tecnologia e, de modo mais amplo, de arte contemporânea marcados pelo uso e desenvolvimento hacker de dispositivos, interfaces, sistemas, redes, programas e processos. Essa complicação pode ser observada na discussão sobre os limites de abrangência do hackeamento. Enquanto alguns autores preferem dispô-los sobre o mesmo traçado demarcatório da diferença tecnológica efetuada na computação, nas tecnologias da comunicação e nas redes (JORDAN, 2008), outros admitem movê-los ou torná-los permeáveis para o acolhimento de trabalhos indiretamente ligados às tecnologias. 

Segundo esta última visão, as fronteiras do hackeamento seriam elas próprias sujeitas ao hackeamento. O conceito passaria então a reservar espaço para a produção de variações sempre inusitadas do atual, dos fenômenos concretos, a partir do que há de latente no virtual (WARK, 2004). Em lugar da disparidade decisiva que isola categorias de emprego legítimo e ilegítimo da tecnologia, o fluxo incessante da produção da diferença emerge como foco de análise do hackeamento e de seus resultados.

a adoção das táticas hackers na arte e tecnologia

A experiência social e os sistemas de produção estão cada vez mais interconectados e dependentes das tecnologias digitais. A arte mergulha nessa conjuntura mundial, e sua criação e difusão passam a ser sustentadas ou influenciadas pela escrita mutante e interativa do código algorítmico. De modo mais amplo, o caráter processual e colaborativo da programação tecnológica dá impulso a uma estética de caráter relacional, que adota as relações humanas, o convívio e os contextos comunitários como interstício para a ocorrência de encontros e desvios geradores da forma (BOURRIAUD, 2002). 

No campo específico da produção em mídias digitais, a arte torna-se reprogramável, pois adquire a capacidade de recombinar sua forma a cada lance de interação. Em lugar de registros originais multiplicados pela cópia, temos uma multiplicidade que se manifesta de modo incerto em singularidades circunstanciais. A era de reprogramabilidade tecnológica suplanta, então, a etapa da reprodutibilidade técnica identificada por Benjamin (1994).

Nessa dinâmica, cumpre papel decisivo o hackeamento. Pois, para além da parcialidade do real, a abordagem hacker da tecnologia (e da arte) é aquela que justamente aponta para a exploração de possibilidades veladas naquilo que está previamente estabelecido. “Hackear é lançar o virtual dentro do atual, expressar a diferença do real”; explorar o “domínio inexaurível” daquilo que não é, mas pode vir a ser (WARK, 2004, parágrafo 74). 

Segundo essa disposição para o devir, um vírus deixa de ser puro inconveniente e transforma-se em arte. Nos anos recentes, artistas e coletivos diversos têm explorado o uso de códigos executáveis autorreplicantes em seus trabalhos. A intenção não é a de corromper os dados dos infectados, mas sim a de levantar questionamentos sobre a tecnologia. Um exemplo é o trabalho biennale.py, vírus lançado na abertura da Bienal de Veneza de 2001 pelos coletivos 0100101110101101.org e EpidemiC. Segundo a documentação publicada por ambos os grupos (0100101110101101.org, 2006; EPIDEMIC, 2009), o programa é, ao mesmo tempo, um teste sobre a propagação viral na rede telemática e uma tática de contrapoder. 

Transformar vírus em arte é uma ação de hackeamento. A afirmação se sustenta se entendemos esse último termo como o “uso de qualquer tecnologia de forma inventiva, não-ortodoxa, original” (TAYLOR, 1999, p. 14-15). Se o consideramos ainda como um “trote criativo” (RAYMOND, 2003) – uma galhofa operacional que envolve o conhecimento e o jogo. Se o consideramos, por fim, como uma estética de efeitos surpreendentes obtidos com meios básicos, graças a uma maestria inconvencional, “que converte o computador de ferramenta em meio artístico” (TURKLE, 1984, p. 228). 
O questionamento da prescrição tecnológica dos modos de convívio é outro aspecto do hackeamento. Antisocial Notworking, de Geoff Cox (2008, 2009), é um repositório de projetos baseados no “pseudo-agenciamento das plataformas sociais on-line” e dos sites colaborativos. Ao abordar a internet como dispositivo de uso comunitário, os trabalhos agregados questionam o sentido da palavra “social”, quando associada a tecnologias de “controle biopolítico” que geram relações padronizadas, desprovidas de antagonismo. 

Já o trabalho do coletivo laboratorio (2009) parodia o fluxo e a superabundância de informações na internet. Shit Happens é um protótipo de “mashup3 físico” que conecta o ambiente real ao virtual por meio de um vaso sanitário. Sempre que um usuário usa a descarga, o sistema de hardware e software gera uma mensagem para o serviço de microblog Twitter e a difunde entre os seguidores do projeto. 

Para compreender a poética do hackeamento, devemos ainda atentar para as noções de “astúcia de usos”, desvio e excesso, sugeridas por Lemos (2004, p. 238-239). Para o autor, as apropriações prosaicas da tecnologia pelos hackers amparam um “processo de diferenciação social produzido por micropoderes”, que recorrem aos truques e ao contrabando astucioso de signos, de linguagens e de conexões. Ultrapassando a racionalidade das bulas e dos manuais, os hackers de sistemas e aparatos tecnológicos esvaziam o “totalitarismo do objeto” e passam a compor com ele uma série de relações dialógicas. 
Ainda segundo Lemos, o hackeamento implica o desvio da lógica de produção e de consumo das novas tecnologias. Esse conjunto de regras, que se apresenta como normalidade, de fato é uma condição histórica e política, da mesma maneira que as condutas anticonvencionais e desviantes são decorrentes dela. Por fim, Lemos (p. 242-244) observa que a “despesa eletrônica”, ou seja, a profusão descontrolada e excessiva de dados difundidos pelos hackers, aponta para uma possibilidade de “resistência contra a ditadura da tecnocracia e a lógica da utilidade e da acumulação eficaz” do capitalismo. 
Nesse sentido de transbordamento da tecnologia para além dos fins comerciais, podemos citar as “teleintervenções” de Giselle Beiguelman (2009) em painéis eletrônicos de publicidade. Um exemplo é o trabalho Leste o Leste?/ Did you Read the East?, realizado em 2002, durante a quarta edição do projeto curatorial Arte/Cidade. Durante o evento, o usuário da internet transformava-se em “curador ou editor” das imagens feitas pela artista para exibição em um outdoor de São Paulo. Desse modo, as associações de emissores formadas pela rede se apropriavam de um meio geralmente ocupado pela transmissão de mensagens de persuasão para o consumo, fazendo com que virasse um canal de experimentação artística. 
Ao conjugar-se com práticas que interferem nos circuitos comerciais e institucionais, o hackeamento se transforma em hacktivismo, ou seja, o uso legal ou ilegal, mas não-violento, de dispositivos tecnológicos com finalidades políticas (SAMUEL, 2004). Um exemplo de hacktivismo é o protesto em rede TOYWAR.com, articulado pelo coletivo etoy (1999) para evitar a perda de sua marca e domínio na internet, em virtude de uma ação judicial aberta pela companhia de comércio on-line de brinquedos eToys Inc. Considerada pelo grupo como “a performance mais cara da história da arte”, a ação gerou uma redução de 4,5 bilhões de dólares no valor acionário da companhia, em virtude da ampla manifestação pública e de uma sequência de ataques eletrônicos que impediram o funcionamento do site da eToys. 
As intervenções do coletivo Electronic Disturbance Theatre (EDT), liderado por Ricardo Dominguez, também seguem o modelo conceitual do hacktivismo. Com o projeto Zapatista Tactical Floodnet, de 1998 (TRIBE; JANA, 2009), o coletivo apoiou a luta do movimento revolucionário de grupos indígenas de Chiapas, no México, contra a opressão do governo nacional. A iniciativa consistiu na disseminação de um aplicativo chamado FloodNet, usado por ativistas como mecanismo para requisição da abertura de páginas inexistentes em sites de alvos como a presidência mexicana e norte-americana e a bolsa de valores. Nos endereços solicitados eram inseridos nomes de indígenas assassinados pelas forças armadas do país. As mensagens de erro devolvidas se acumulavam nos servidores, com um duplo resultado: simbolicamente, os assassinos reencontravam suas vítimas, enquanto, por outro lado, a sobrecarga de demanda de respostas paralisava o funcionamento dos sites. 
O faça-você-mesmo (do it yourself) e o remix constituem mais dois pontos essenciais do hacktivismo. Procedentes da cultura punk e da música eletrônica, essas modalidades de construção imediata a partir dos elementos disponíveis se refletem em diversos trabalhos artísticos. Nesse sentido, a composição de engenhocas a partir objetos familiares e sofisticados, obsolescentes e inovadores, se apresenta como um traço comum do trabalho de diversos artistas em atuação no Brasil. 

Neste artigo, podemos nos ater a três exemplos. A instalação robótica Spio, desenvolvida entre 2004 e 2005 por Lucas Bambozzi (HTTP, 2009), reprograma um aspirador de pó como um sistema autônomo de apreensão, processamento e transmissão de imagens. Câmeras de vigilância dispostas sobre o eletrodoméstico trafegam o espaço expositivo, gerando efeitos sonoros e visuais a partir dos dados captados. Milton Marques (Galeria Leme, 2009) segue uma proposta de união do trabalho artesanal com o tecnológico, em aparatos montados com componentes reutilizados, como partes de impressoras, câmeras e copiadoras. Por sua vez, os instrumentos de Paulo Nenflidio (2009) são produtos que misturam luteria, escultura cinética e configuração de circuitos eletrônicos para geração de sons (circuit bending). 

a propagação da ideologia hacker

Embora vista por Jordan (2008) como uma hipótese incoerente, a extensão do conceito de hackeamento a atividades que não são diretamente ligadas à computação e às tecnologias da comunicação se apresenta como conjectura plausível no contexto da arte. Pois, em uma acepção filosófica, hackear é abstrair (WARK, 2004, parágrafo 83), é gerar “o plano sobre o qual diferentes coisas podem entrar em relação. É produzir os nomes e números, as locações e trajetórias”. 

As condições de registro, disponibilidade e partilha da informação tornam-se, portanto, fatores incontornáveis para a análise do hackeamento, no que concerne a sua adoção como prática ou sistema de articulação da arte. Pois, conforme Wark (2004), para atingir seus efeitos, o hackeamento rompe as regras de propriedade. Esse extravasamento representa uma reação a uma mudança essencial introduzida pelas tecnologias numéricas: a privação deixa de ser requisito para a posse de um bem intangível, de uma informação, que se torna acessível a diversos usuários sem perda de qualidade a cada cópia ou acesso efetuados. 

A defesa de um hackeamento expandido é desdobrada ainda em Busch e Palmas (2006). Para os autores, o conceito deve ser aplicado a ações tão distintas quanto o acesso a espaços não-permitidos (como os túneis, abrigos nucleares, áreas restritas de bancos e poços de elevadores mencionados em TAYLOR, 1999), a articulação do trabalho artesanal com o ativismo (craftivism), as interpretações e a renegociação da coautoria nas releituras da fan fiction4 e as adaptações de ritos e sacramentos católicos pela teologia da libertação. Além disso, o hackeamento é entendido pelos autores como uma prática de diálogo, em um território neutro, sem objetos adversários, mas com campos de atração para troca e recombinação pirata e construtiva de ideias. 

Galloway (2006, p. 164-167), por sua vez, ressalta as semelhanças entre a sintaxe e a gramática da programação e seus equivalentes dos idiomas naturais. Assim como as regras de uma língua, os protocolos tecnológicos devem estar sujeitos ao uso e à renovação pelas comunidades usuárias. O autor, no entanto, sublinha a característica particular do código digital: trata-se da “única linguagem executável” de origem humana. Importante notar ainda que Galloway estende as ideias de código e de processo algorítmico aos trabalhos da arte conceitual, com base nas proposições de Sol LeWitt. Segundo essa perspectiva, linguagem, arte e tecnologia são compreendidas como programas de transformação da escrita, dos suportes e dos conjuntos de hardware e software.

Há uma coincidência histórica entre a cultura do hackeamento, marcada pelo desenvolvimento colaborativo da tecnologia, e as produções artísticas contemporâneas, caracterizadas pelo conceitualismo, a estética relacional e a apropriação e intervenção nos circuitos e dispositivos de comunicação. Essa sincronia de ambos os fenômenos nos sugere a confrontação entre substratos teóricos da programação e das poéticas visuais. 

Em primeiro lugar, pensamos no paralelo entre a arte participativa e interativa com o paradigma do copyleft, forma de licenciamento que permite ao usuário a modificação e cópia de um software, desde que o resultado das adaptações efetuadas seja divulgado aberta e gratuitamente a outros interessados (STALLMAN, 2002). Em segundo lugar, destacamos a ideologia do desenvolvimento aberto e revisão descentralizada de softwares, impulsionada pelo êxito da construção cooperativa do sistema operacional Linux (RAYMOND, 2001). 

Esses dois aspectos podem ser observados em práticas artísticas de pós-produção, mídia tática e desvio cultural (culture jamming). Em projetos como Free Beer e Guaraná Power, por exemplo, o coletivo Superflex rompe a lógica econômica das grandes marcas comerciais de bebidas. No primeiro caso (SUPERFLEX, 2009), coloca em circulação uma cerveja de código aberto, passível de adaptações e aprimoramentos. Com Guaraná Power, por sua vez, o grupo (SUPERFLEX; POWER Foundation, 2009) modifica a linguagem visual da marca Antarctica e aplica sua derivação em um refrigerante alternativo, feito em parceria com uma cooperativa de guaranaicultores do Amazonas. 

Já Free Radio Linux é uma instalação sonora e estação de rádio lançada em 2002 pelo coletivo  r a d i o q u a l i a (2009), que transmite a leitura computadorizada do código do sistema operacional desenvolvido de forma colaborativa por Linus Torvalds. Em sua proposta, o grupo defende o rádio como o melhor meio de distribuição do software livre, tornando audível o que geralmente é apenas visto (NETARTCOMMONS, 2009). Por sua vez, o projeto de mídia tática Radio Bikes, realizado em 2000 pelo coletivo Critical Art Ensemble (2009), consiste na circulação pelas ruas de bicicletas transformadas em rádios nômades, que emitem mensagens de caráter fascista deturpadas. 

Yomango (BUSCH; PALMAS, 2006, p. 52-53) é outro modelo de intervenção, por sua vez sem ligação direta com a tecnologia. O projeto, cujo título corresponde à gíria espanhola yo mango (eu roubo), estabelece uma crítica paradoxal à cultura consumista da sociedade contemporânea. Suas ações envolvem um “estilo de vida de ação direta e de desobediência civil”, vinculado à propagação de métodos de furto em lojas e supermercados. São práticas que se situam nas margens da ilegitimidade dos protestos contra as multinacionais, mas que, por outro lado, reconhecem o consumo como meio de expressão de subjetividade. 

hackear o hackeamento

A persistência de práticas artísticas que utilizam o hackeamento ou táticas análogas para tratar a economia reflete o questionamento das regras de propriedade e exploração de bens (materiais e imateriais), em um mundo em que a tecnologia contamina as diversas estratégias de produção e toda a experiência humana. Os dispositivos da telemática se tornam, então, modelos conceituais de compreensão de todos os sistemas do universo social. 

Conforme Busch e Palmas (2006), é necessário ressalvar, no entanto, que a lógica das redes de informação e comunicação computacionais é absorvida não apenas pelo ativismo social e político, como também pelas próprias forças corporativas dominantes que são por ele combatidas. Segundo os autores, a metáfora das redes, inclusive, pode ser capturada e submetida ao impulso de autorreprodução do capitalismo, ao ser adotada como peça conveniente de discurso para imposição de seus valores. Mesmo a ideologia do software livre e de código aberto (FLOSS) não está livre da absorção em teorias de gerenciamento que lidam com processos de inovação da indústria. 

Nesse cenário, Busch e Palmas (2006, p. 79-81) apontam que o papel exercido pelo hackeamento é o da resistência exercida pelas vias dos desvios, da partilha da informação e do antiempreendimento. “Assim como os hackers compartilham o conhecimento com o objetivo de hackear coletivamente um sistema [...], o coletivo de antiempreendedores compartilha ideias para mudar o capitalismo”. O universo da produção deve ser entendido, portanto, como um sistema operacional que é programado e controlado, porém está sujeito aos ataques virais, aos ruídos e desvios, às apropriações inesperadas e à subversão de finalidades. 

O hackeamento é o protótipo da atividade crítica e artística do século XXI. Essa é a aposta de autores como Manuel Delanda (DJ Spooky, 2009), para quem devemos “não apenas aprender UNIX ou Windows NT para hackear este ou aquele sistema computacional, mas aprender economia, sociologia, física, biologia, para hackear a própria realidade”. Com base nessa argumentação, devemos assumir que a ética hacker deve ser estendida para a configuração da ética (e da estética) da arte e da tecnologia contemporâneas. Desse modo, programadores e artistas desempenharão uma função crítica decisiva e indispensável para a negociação dos rumos da história.

Notas

1 Os dicionários Caldas Aulete e Houaiss registram apenas o termo hacker, proveniente do inglês. Na falta de aportuguesamento ou mesmo registro de termos derivados, adotamos a palavra hackeamento como substantivo que designa o resultado (hack) e a própria ação dos hackers (hacking). A forma flexional do verbo correspondente (to hack) traduzimos como hackear. Sua conjugação seria semelhante à de recensear.

2 São traduções nossas os trechos citados em português de obras consultadas em idiomas estrangeiros.

3 Página da web ou aplicativo resultante de agregação de códigos e funcionalidades provenientes de mais de uma fonte. Um exemplo dessa espécie de mixagem tecnológica é a plataforma Meebo (www.meebo.com), que integra vários serviços de mensagem instantânea.

4 Fan fiction é a produção de narrativas sobre personagens e cenários, realizadas pelos fãs de histórias originais, em lugar dos autores dos mesmos (BUSCH; PALMAS, 2006).
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